Шпион у вас в холодильнике...
Полиция и крупные корпорации проникают по проводам в ваш дом, а вы, возможно, даже не подозреваете об этом. Саймон Дейвис, всемирно известный адвокат, специалист по проблемам неприкосновенности частной жизни, составляет хронику зарождающегося “надзирающего общества”, в котором основа гражданских прав человека - неприкосновенность частной жизни (“прайваси”) - систематически попирается.
Мысленно переносясь в 2020 г., забудьте допотопную технику, описанную Джорджем Оруэллом в его романе “1984-й год”. Если современные тенденции сохранятся, средства наблюдения настолько незаметно проникнут в окружающую нас действительность, что мы и не почувствуем постоянного вмешательства в нашу частную жизнь. Телекамеры наружного наблюдения - возможно, самые заметные и дорогостоящие средства будущего вторжения. Как уже практикуется в Британии, телекамеры станут обязательным элементом современных городских центров, районов новостроек, зданий и дорожных магистралей (благодаря обширной сети связанных между собой телекамер распознаются номера автомобилей). Возможно, в скором времени под давлением правоохранительных органов и местных властей телекамеры будут насильно втиснуты и в наши дома.

Визуальное наблюдение становится всеобъемлющим, а контроль за деятельностью Интернета и телефонными переговорами - массовым. Американские и европейские юридические компании уже обосновывают законность существования гигантской системы подслушивания, которая способна охватить все мобильные телефоны, интернетовские коммуникации, факсовые аппараты и пейджеры по всей Европе. Этот план (Энфопол-98) был тайно разработан полицией и представителями юстиции в качестве составной части общего плана по созданию “интегрированной” сети телекоммуникационного наблюдения, которая в один прекрасный день, минуя все национальные границы, повсюду настигнет любого гражданина.

Данная стратегия обяжет всех провайдеров службы Интернета (ВР) и телефонные сети обеспечить агентствам “в режиме реального полного времени” доступ ко всем коммуникациям, независимо от того, какой стране они принадлежат. Все новые средства информации, включая интерактивное кабельное телевидение, будут обязаны подчиниться этому правилу.

Энфопол будет обеспечен опознавательной системой, которая может в течение продолжительного времени отслеживать деятельность намеченных лиц. Разрабатываемая в настоящее время система под названием “Международные правила, регламентирующие условия наблюдения за пользователями” (ШК) включит в себя не только имена, адреса и телефоны объектов наблюдения и связанных с ними людей, но и адреса электронной почты, данные кредитных карточек, индивидуальные идентификационные номера (РШ5), пароли и даже информацию об их географическом местонахождении с мобильных телефонов.

Энфопол - это всего лишь одна из нескольких бурно развивающихся систем для мониторинга и профилирования международных средств связи. Возможно, самое поразительное из них - глобальная система тайного наблюдения “Эшелон” (Echelon), разработанная Агентством национальной безопасности США.

Для тайной слежки необходимо безошибочное установление идентичности лица, и следующие 20 лет усилия специалистов будут направлены на достижение именно этой цели. Наряду с формированием базы данных ДНК -преимущественно для выявления людей, совершивших тяжкие преступления, и поиска пропавших детей - власти и соответствующие органы собираются ввести национальные электронные системы отпечатков пальцев и сканирования ладони граждан.

Такие системы под названием “биометрические идентификаторы” уже применяются в мире. Как предполагается, они способны абсолютно безошибочно идентифицировать человека с помощью электронного сканирования тончайших особенностей руки, пальца или глаза (по сетчатке). Испания приступила к созданию национальной системы отпечатков пальцев граждан (дактилоскопии), чтобы осуществлять контроль за пособиями для безработных и медицинскими полисами. Россия обнародовала планы введения аналогичной процедуры для банковской системы. На Ямайке обязательно сканирование больших пальцев рук и перед получением бюллетеней на выборах. Во Франции и Германии проходит проверку система размещения отпечатков пальцев на кредитных карточках.

Но что непосредственно ощутят на себе все граждане - это расширяющиеся границы наблюдения за ними на рабочих местах. В большинстве стран работодателям разрешается - “в случае необходимости” - вести постоянное наблюдение за всеми работниками. Они имеют право прослушивать телефоны, читать электронную почту и контролировать компьютерные экраны. Они могут подслушивать разговоры, анализировать работу компьютеров, подглядывать с помощью телекамер, вплоть до применения таких технологий, как “тележучки”, которые и в туалете будут с вами. Хотя уже сегодня наниматель спокойно требует от вас анализ мочи на предмет проверки, не наркоман ли вы, или медицинскую карту с информацией самого интимного характера.

Сегодняшние технологии, применяющиеся для прослушивания телефонных разговоров сотрудников, выглядят примитивом на фоне достижений технической мысли нового поколения, которые способны проанализировать количество прикосновений оператора к терминалу и вычислить эффективность использования рабочего времени между разговорами. Даже высококвалифицированных работников могут периодически ожидать подобные проверки. Очевидно, то же самое оборудование, с помощью которого вы можете обмениваться файлами с коллегами, дает возможность вашему менеджеру тайно следить за вами, наблюдая за вашим экраном в режиме реального времени, сканируя файлы, электронную почту, даже считывая пароли. И все это ведет к одному: рабочее место завтрашнего дня будет очень похоже на трудовую колонию, описанную еще Диккенсом.

Даже ваш дом станет объектом наблюдения. Уже появилось интерактивное цифровое телевидение (I-ТV) нового поколения; оно сделает более тесной близость между провайдером телевизионной службы и клиентом-зрителем. С помощью непосредственно получаемой информации о телевизионных предпочтениях человека, финансовых операциях и опросов “гласа народа” в прямом эфире, компания вполне в состоянии составить представление о каждом телезрителе.

В только что вышедшей книге исследовательского жанра “Телевидение-шпион” (Sру ТV) под редакцией американца Давида Бурке описано, как продюсеры интерактивного телевидения будут использовать систему специальных технологий для создания “психологических портретов”, чтобы затем “модифицировать поведение” телезрителей. То есть, ваше ТВ покажет вам программу, отследит вашу реакцию и на ее основе будет подбирать следующий материал для передач. Такой цикл позволит вашему ТВ достаточно полно изучить вас, чтобы в дальнейшем подчинить своему влиянию. А в один прекрасный день лицо, контролирующее ваше ТВ, будет заменено компьютером, работающим под управлением искусственного интеллекта.

Неприкосновенность частной жизни будет разрушаться тысячами других способов. Мобильные телефоны превращаются в географические инструменты слежки под предлогом доставки вам “полезной” информации, вроде местонахождения ближайшей АЗС или местного ресторанчика. И речи нет о том, хотите вы это знать или нет, нужно вам это или не нужно. Вы хотите, чтобы за вами следовали по пятам?

Возможно, в Интернете за вами уже следят. Одни компании, действующие в режиме реального времени (он-лайн) отслеживают ваши покупки, другие предлагают персональные услуги в форме поиска новостей, бесплатной электронной почты и подборок тематической информации. А затем они без вашего согласия продают эту информацию деловым партнерам или обменивают ее (с. 30).

Всякий раз, как вы посещаете веб-сайт в Интернете, небольшой файл с ID (идентификационным номером) - (“сооkiе” на компьютерном сленге) автоматически помещается на вашем жестком диске, чтобы легче было вернуться на страницы веб-сайта. Но ведь и рекламные агентства могут легко воспользоваться этим, и даже по одному-единственному сооkiе проследить за пользователем через тысячи веб-сайтов. Группа специалистов, состоящая из дизайнеров, представителей торговых фирм и ученых (Internet Engineering Task Force), сейчас занимается разработкой системы, которая будет присваивать постоянный идентификационный номер каждому записывающему устройству, подключенному в Сеть. И тогда, в недалеком уже будущем, кто-то где-то будет точно знать, что у вас лежит в холодильнике.

...и шпион, который всех нас любит
На живописных улочках Эдинбурга (Шотландия) в настоящее время разыгрывается потрясающий эпизод античной драмы - сражение между неприкосновенностью личной жизни и мощью государства. Здесь, в штаб-квартирах шотландской полиции, систематически пополняются картотеки анализов ДНК граждан страны.

Каждый человек, арестованный или задержанный эдинбургской полицией за последние два года, принудительно был протестирован на ДНК. В числе подвергнутых такой процедуре людей оказались не только лица, совершившие тяжкие преступления - убийцы, насильники, грабители, - но и правонарушители не столь уж злостные, скажем, водители, нарушившие правила дорожного движения, карманные воришки, нарушители общественного порядка.

Сбор и хранение информации о ДНК человека безусловно должны расцениваться как самое беззастенчивое вторжение в интимную сферу его жизни, однако эти действия полиции встречают солидную поддержку в обществе. Последние опросы общественного мнения подтверждают, что почти три четверти населения не возражают против анализов ДНК, если это поможет раскрытию преступления.

МВД и прочие правительственные структуры Великобритании также заинтересованы в потенциальном использовании тестирования на ДНК. В новом Положении Агентства по защите детства есть требование при отказе от отцовства подвергать всех предполагаемых отцов тесту на ДНК. Отказ от процедуры по закону приравнивается к его признанию.

Сегодняшняя мания тестирования ДНК представляет собой один из симптомов более широкой тенденции, охватившей весь мир. В прошлом наблюдение велось целенаправленно за определенными личностями или группами. В последние же годы правительства и частные организации постарались внедрить системы наблюдения практически во все сферы нашей финансовой деятельности, коммуникаций и образа жизни. На словах признавая наши права на неприкосновенность личной жизни, они стараются убедить нас, что наблюдение необходимо просто для поддержания законности и порядка, а также для создания экономического благополучия. Часто за этими доводами скрываются их собственные корыстные интересы, и тем не менее им удается внушить очень многим гражданам, что ради лучшей, более спокойной жизни мы должны пожертвовать своей частной жизнью.

В результате многие государства становятся “поднадзорными обществами”. Видимо, за всю историю человечества еще не было периода, когда информация собиралась бы обо всех гражданах подряд. Подробности жизни среднестатистического трудоспособного гражданина, живущего в любой из высокоразвитых стран, собраны приблизительно в 400 основных базах данных - этого объема информации вполне достаточно для издания внушительного справочника по каждому из нас.

Общеизвестно, что мощность, объем и скорость распространения информационных технологий стремительно возрастают. Степень вторжения в частную жизнь, или точнее возможности для такого вторжения, расширяются с той же скоростью. Но опасность для тайны частной жизни представляют не только и не столько прирост мощности и снижение стоимости информационных технологий. Глобализация систем типа Интернет снимает географические ограничения (и юридические, соответственно) на пути информационных потоков. Современные информационные системы становятся все более совместимыми, они способны вести обмен информацией и выдавать ее в самых разнообразных формах. В то же время феномен мультимедиа, которые объединяют в себе многие способы передачи и переработки знаков и образов, создает нешуточные проблемы для законодателей, пытающихся защитить неприкосновенность частной жизни.

Вот пример: британская компания “Инфодиск” выпустила компакт-диск, на котором совместила данные избирательных списков, телефонного справочника и геодемографические сведения. Итак, теперь вся основная и вполне безобидная информация о вашей личности может быть записана на диск, сделав общедоступными любые факты. Ваш телефонный номер немедленно рассекретит ваш адрес. Ваши имя и фамилия автоматически выдадут ваш возраст и место работы. Стоит ли говорить, что финансовые и кредитные компании, частные детективы, газетчики, маркетологи, полиция - все используют эти сведения по полной программе!

Все эти вопросы заслуживают серьезного внимания, так как информационные узы между гражданином и государством (и, естественно, частным сектором) сжимаются все теснее, потихоньку и незаметно ущемляя независимость личности. По мере того как принятие решений государственными органами переводится в автоматический режим, окончательные вердикты, которые повлияют на нашу жизнь, выносятся на основе анализа все нарастающей массы персональных данных конфиденциального характера. В связи с этим растет опасность утраты национальной идентичности, с одной стороны, и дискриминации - с другой.

В менее развитых странах эта опасность усилена многократно. Абсолютная идентификация личности может привести к необратимым последствиям. Правительства таких стран рассчитывают, что наиболее развитые государства обеспечат их технологиями для ведения наблюдения: цифровым оборудованием для прослушивания телефонных линий, машинами для дешифровки, сканерами, “жучками”, аппаратурой слежения и системами перехвата компьютерной информации.

Передача технологий наблюдения из этих стран в третий мир (ее иногда называют “Торговлей подавления”) является в наши дни лакомым кусочком для оборонной промышленности. В то время как компании информационных технологий привычно продвигают на рынок свою продукцию под видом средства проведения социальных реформ, правозащитное сообщество все уверенней классифицирует их как инструменты социального политического контроля.

В такой ситуации борьба за установление паритета между автономностью личности и властью государства осложняется как никогда. Неудивительно, что ни одно из основных прав человека не вызывало такой бурной дискуссии на арене публичной политики, как право на тайну личной жизни. В то время как международное сообщество достигло базового консенсуса по проблемам запрещения пыток, дискриминации и расовой ненависти, проблема частной жизни рассматривается многими правительствами и корпорациями как “надуманная” проблема. Хотя опросы общественного мнения последовательно подтверждают, что народ выступает в защиту частной жизни, что общественная оппозиция носит спорадический характер.

Так, в США снятие отпечатков пальцев у получателей пособия (welfare) не вызывает даже полслова протеста, в то время как в Австралии попытка федерального правительства ввести национальную идентификационную карточку разожгла крупнейший за всю историю страны скандал. И одновременно, если в Австралии введение закона, обязывающего банки сообщать обо всех подозрительных финансовых операциях, прошло незамеченным, аналогичный закон в США спровоцировал более четверти миллиона письменных жалоб. В Германии и Австралии предложения ввести цифровые телефонные услуги вызвали широкий резонанс в обществе, всколыхнув озабоченность проблемой частной жизни. Аналогичные технологии в Великобритании были введены на фоне минимального обсуждения.

И все же самый опасный враг частной жизни - добропорядочный гражданин, который утверждает: “Мне скрывать нечего, поэтому и бояться нечего”. Это глубочайшее заблуждение. У каждого человека есть сфера частной жизни, которая должна быть защищена от вмешательства. Очень немногие люди могут со всей откровенностью признать, что их жизнь - нюансы семейных взаимоотношений, финансовые вопросы, состояние здоровья – открытая книга. Но даже если бы это действительно так было, такой счастливый случай - совсем не повод для вторжения в частную жизнь остальных граждан.

Однако аргументы в защиту частной жизни выходят далеко за рамки понятий о честности и автономии каждого гражданина. Частная жизнь является фундаментальным испытанием на прочность свободного общества. Право на неприкосновенность частной жизни - это право на защиту от вторжения в нашу жизнь внешнего мира. Это мера, которую мы устанавливаем, чтобы ограничить предъявляемые к нам требования. Это право, к которому мы взываем, чтобы защитить свою личную свободу, свою независимость и свою идентичность. Это платформа, на которой мы устанавливаем соотношение сил между собой и окружающим миром.

Частная жизнь - естественный союзник свободы слова. Они равны и совместимы друг с другом. Более того, оба права тесно взаимодействуют в современном контексте. По мере того как наш мир включается в информационное общество, а наши жизни все быстрее переносятся в режим реального времени, силы, которые усиливают цензуру, одновременно ослабляют частную жизнь, и наоборот. В ближайшем будущем станет совершенно ясно, что именно эти два права представляют собой важнейшие опоры всякого свободного общества.

“КурьерЮНЕСКО”, март 2001 г. 
